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Virtual Security Operación Center (VSOC)

SECURITYVIRTUAL

Nuestra solución Virtual Security Operación Center (VSOC) es un servicio administrado de seguridad, una 
solución SaaS que detecta y responde a amenazas de ciberseguridad en tiempo real. Permite eliminar riesgos 
como la fatiga de alerta, la falta de recursos y el déficit de visibilidad de las vulnerabilidades. Su tecnología 
heurística avanzada de inspección de paquetes a nivel profundo logra detectar y detener actividad anómala y 
evitar infracciones de seguridad en tiempo real

Nuestro servicio Virtual Security Operación Center (VSOC) incluye:

• Intrusion Prevention System (IPS)/ Intrusion Detection System (IDS)
Bloquea las amenazas conocidas y desconocidas en función de la gravedad, el origen, la geografía. Permite 
prevenir amenazas personalizadas en función de las necesidades del negocio.

• Internal Threat Detection
 Proporciona una protección efectiva contra amenazas internas, ransomware y otros ataques.

• Lateral Threat Detection
Permite detectar eventos entre equipos en un datacenter y entre equipos ubicados en diferentes datacenters.

• Vulnerability Management
Permite realizar una gestión de vulnerabilidades internas y externas con informes detallados disponibles.

• Data Loss Prevention
Los servicios de seguridad proactivos en tiempo real permiten prevenir la pérdida efectiva de datos.



BTG Patch Management:

PATCH
MANAGEMENT

Nuestro servicio BTG Patch Management conforma una Plataforma para la actualización de parches de 
seguridad de los diferentes componentes que conforman la infraestructura de nuestros clientes:
• Hyper-V/ESX Hosts (Hypervisor & Management Console)

• Servidores Windows & Linux tanto en producción como de desarrollo.

BTG Patch Management incluye:

• Ejecución de respaldo (backup) previo a la actualización disponible.

• Instalación de las actualizaciones disponibles.

• Reinicio del sistema (si es requerido)

• Ejecución de pruebas de funcionamiento general (boot-up de sistema, conectividad de red, autenticación)

• Rollback



BTG Vulnerability Assessment:

SECURITYVIRTUAL

La evaluación de vulnerabilidades de BTG es el proceso de detectar, identificar y analizar las vulnerabilidades en 
la red, sistemas, equipos, aplicaciones y recomendar las acciones correctivas o de remediación necesarias. La 
información obtenida puede ser usada para mitigar riesgos y prevenir amenazas sobre la plataforma evaluada. 
Nuestro servicio BTG Vulnerability Assessment es un ejercicio proactivo de ciberseguridad que permite 
identificar y disminuir riesgos de seguridad de su organización.

Nuestro servicio incluye la evaluación periódica de 
vulnerabilidades sobre la plataforma y la ejecución 
de las acciones correctivas necesarias para 
mantener su plataforma TI con un riego bajo ante 
amenazas generadas por vulnerabilidades 
conocidas.
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BTG Penetration Test:

PENETRATIONTEST

Los servicios de  BTG Penetration Test  permiten la identificación, clasificación, documentación de 
vulnerabilidades, la ejecución de técnicas y mecanismos para intentar acceder de forma no autorizada y el diseño 
de recomendaciones para su remediación y así la mitigación de los riesgos descubiertos sobre la plataforma.

Nuestro servicio incluye la ejecución de pentest interno y/o externo. El BTG Internal Pentest se enfoca en pruebas 
sobre la plataforma de aplicaciones dispositivos, servidores físicos y virtuales en la red interna de su 
organización. El BTG External Pentest se enfoca en pruebas sobre servicios y aplicaciones web ejecutados desde 
internet.

Nuestro servicio BTG Penetration Test es un ejercicio proactivo de ciberseguridad que permite identificar y 
disminuir riesgos de seguridad de la organización.
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BTG Application Security Assessment:

SECURITYVIRTUAL

Nuestro servicio BTG Application Security Assessment consiste en realizar una evaluación profunda de 
seguridad de aplicaciones web basada en OWASP. El objetivo final es evaluar y ejecutar pruebas que permitan 
mejorar la seguridad y disminuir el riesgo de las aplicaciones web. Nuestros clientes podrán así contar con 
información para diseñar los planes de acción que permitan mitigar los riesgos identificados a niveles aceptables 
por el negocio, así como definir las mejoras relacionadas con la Seguridad de la Información, desde la óptica de 
la infraestructura y de las aplicaciones. 

Se identifican las vulnerabilidades, amenazas y debilidades a las que se encuentra expuesta las aplicaciones 
web. Se documentan y explotan de manera controlada las vulnerabilidades para lograr su validación.

Los procesos incluyen:

• Manual Inspections & Reviews
• Secure Code Review
• Penetration Testing

Nuestro servicio BTG Application Security Assessment es un ejercicio proactivo de ciberseguridad que 
permite identificar y disminuir riesgos de seguridad de la organización.



BTG Backup Management:

MANAGEMENTBACKUP

Nuestro servicio incluye el diseño, implementación, administración de la plataforma de respaldos de su 
organización. 

Nuestro servicio BTG Backup Management incluye:

• Diseño de su solución de respaldo local, en la nube o hibrido.
• Respaldo de hosts, VMs y repositorios locales en la nube.
• Monitoreo de la ejecución de los Jobs de respaldo.
• Monitoreo de espacio en disco y repositorios.
• Actualización de los Jobs de respaldo con la incorporación o desincorporación de servidores en la plataforma.                  
• Ejecución de pruebas de recuperación de data para certificar el funcionamiento correcto del sistema de 
respaldo.
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BTG Security Training Services:

SECURITYVIRTUAL

Los Servicios de adiestramiento en seguridad de información de BTG incluyen cursos presenciales o remotos para 
preparar a su equipo técnico para la administración de plataformas de seguridad, implementacion de controles y 
mejores practicas d ela industria. Los cursos permiten obtener los conocimientos y habilidades necesarios para 
administrar plataformas complejas y la preparación para presentar exámenes de certificación. Contamos con un 
sólido staff de instructores con amplia experiencia, acreditados y certificados.

BTG Customize Security Traning

Diseño de cursos personalizados en el área de seguridad de TI, para atender requerimientos específicos de 
nuestros clientes.



BTG Antivirus Services:

CYBERSECURITYSERVICES

Nuestro  Servicio BTG Antivirus Services conforma una plataforma en la nube que permite detectar , prevenir 
y eliminar amenazas de seguridad en tiempo real. Incluye servicios de notificación de eventos en tiempo real y 
toma de acciones inmediata.

BTG Cybersecurity Consulting:
Nuestros  Servicio BTG Cybersecurity Consulting tiene el objetivo evaluar su plataforma de seguridad de 
manera integral y mejorar el diseño e implementación de políticas y  controles necesarios para disminuir los 
riesgos y mitigar las amenas y debilidades.  Con la ayuda de nuestros expertos en seguridad se podrán mejorar 
políticas, controles, servicios que le permitan estar en cumplimiento con los principales estándares de seguridad 
de la industria y disminuir la incidencia de eventos que comprometan la seguridad de su organización.
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